Informaciona sigurnost kljucna je stvar tokom
Zivotnog perioda Vase kompanije
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Tradicionalni "firewall” uredaji vise
nisu dovoljno efikasni u sprec¢avanju
ovih napada.

Savremeno poslovanje nezamislivo je
bez pristupa javnim mrezama i
servisima - elektronsko bankarstvo,
web prodavnice...

To povlaci potencijalnu sigurnosnu
prijetnju u vidu neautorizovanog
pristupaizvana ulokalnu mrezu.
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U posljednje vrijeme primjeéen je znacajan
porast napada putem interneta, cyber
napada.

Radi se ustvari o napadu na racunarski
uredaj sa zlonamjernim programima u cilju
onemogucavanja njegovog koristenja, a sa
druge strane nelegalnog sticanja koristi
putem ucjenjivanja zrtava.

NG - Next Generation "firewall” nudi
tradicionalnu zasStitu na nivou
mreznih adresa i protokola/portova,
ali i sprecavanje upada (Intrusion
Prevention), filtriranje web sao-
bracaja (Web Filtering), "antimalware”
i kontrolu aplikacija.

NG "firewall” dodatno pruza zastitu za
uredaje na koje se ne moze instalirati
"antimalware” (ruteri, switch-evi itd).

»

Napadi koriste slabosti i ranjivosti sistema sa ciljem ostvarivanja
neautorizovanog pristupa, Sto ima za posljedicu:

A Zakljucavanje uredaja, kao relativno jednostavan problem za rjeSavanje

A Kriptovanje podataka, kao veoma tezak problem za rjesSavanje



Sta se deSava nakon napada?

> Nakon Sto se onemoguci pristup podacima
2 na uredajima koji su ,zarazeni", obi¢no se
pojavljuje poruka sa tekstom u kojem se
zahtjeva da se odredeni iznos novca uplati
na ,njihov* racun da bi se omogucéio ponovni
pristup podacima.

Ukoliko firma ,zrtva“ nema azuran backup
podataka, jedino preostaje da se izvrsi
uplata navedenog novcanogiznosa.

U vecini slucajeva, c¢ak i nakon uplate SYSTEM “ncKEn
navedenog novcanog iznosa, napadac ne =

omogucava pristup zaklju¢anim podacima
¢ime se dodatno povecava nastala Steta.

Kako Vam mozemo pomog¢i?

Za zastitu od ovakvih vrsta napada preporucujemo sljedece:

Sprijeciti zZlonamjerni softver.
Instalirati kvalitetan, pouzdan i provjeren softver za zastitu od zlonamjernog
softvera.

Implementirati backup podataka.
Raditi backup vaznih podataka na vise lokacija, prvenstveno na eksterni medijum.

z Kontrolisati i ograniciti pristup podacima.

(o] Implementirati pristup prema principu ,najmanjih privilegija“, ograniciti
administratorski pristup.

[Ei Implementirati domenski rezim rada u mrezi.
Postaviti sigurnosna podesenja i centralizovano upravljati IT infrastrukturom.

Nas tim za IT infrastrukturu, sigurnost i kvalitet pruza usluge informacione sigurnosti uz

primjenu savremenih tehnologija i primjenu proizvoda vodecih svjetskih kompanija
(CISCO, Fortinet, Kaspersky, Microsoft, Veeam, Acronis).
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